Anexa nr. 12 la Caietul de sarcini

Conventie de prelucrare a datelor cu caracter
personal intre operatori -imputernicit

Incheiat de si intre:
«PETROTEL-LUKOIL»  S.A, societate
administrata in  sistem dualist, organizata si

functionand in conformitate cu legile din Romania,
cu sediul in Ploiesti, str. Mihai Bravu nr 235, jud
Prahova, Romania, inregistrata la Oficiul Registrului
Comertului  Prahova, sub nr J/29/111/05.03.1991,
Cod de ldentificare Fiscala RO1350659, Cod postal

100410, Tel. +40244-504000, Fax +40244504629,
avand cont bancar nr.
RO60BRMA118002495057R0O01, deschis la EXIM
Banca  Romaneasca  S.A., capital  social:
121.894.892,9 RON, reprezentata legal prin
Presedinte al Directoratului — Director General
Executiv- dl.  Dan Danulescu, in calitate de
“Beneficiar”

Si

Societatea............ organizata si  functionand in
conformitate cu legile din Romania, cu sediul
N inregistrata la  Oficiul Registrului
Comertului Prahova sub nr................ cod
fiscal.............. reprezentata de catre, in calitate de
“Partener”

denimite in continuare in mod colectiv “Partile”, iar
fiecare “Parte”
Avand in vedere ca:

a) Partile au incheiat Contractul
1) SO (“Contractul”)

b) Obligatia aplicarii Si respectarii
Regulamentului  (UE) 2016/679 privind

protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date
(“Regulamentul general privind protectia
datelor”,”’Regulamentul “sau” GDPR”)

Art.1- Partile convin, prin prezentul, sa completeze
Contractul pentru a reflecta cerintele Regulamentului
in conformitate cu prevederile de mai jos. In caz de
conflict intre clauzele cu privire la prelucrarea de date

punoxenne Ne. 12 k Tex3aganuio

Cornamenue Ha 00padoTKY NepCOHAIbHBIX
AAHHBIX MEXK1Yy ONepaToOpamMu —
YIIOJTHOMOYEHHBIM JIMLOM

Mexny:

«PETROTEL-LUKOIL» S.A, 00111eCTBO,
YIIPABIISIEMOE B JIyaJIbHOU cucreMme,
OpraHMW30BaHHOE U JEHCTBYIOLIEE B COOTBETCTBUU
c PYMBIHCKUM 3aKOHO/IaTENIbCTBOM,
pacrnonoxxeHHoe no azapecy: [lmoemts, yia. Muxait
bpasy, Ne 235, ye3n IlpaxoBa, PymbiHus,
3aperucTpupoBaHHoe B ToproBom peecTtpe MoJ
Ne J29/111/05.03.1991, (UCKATBHBIHI KOJ
RO1350659, moutoBsnii unaekc 100410, tenedon
+40244504000, daxc +40244504629, pacueTHbII
cuer Ne RO60BRMA118002495057R0O01, EXIM
Banca Romaneasca S.A.- oraenenue byxapecr,
yctaBHoM kanutan 121.894.892,9 RON, B nuue
IIpencenarens dupexropara — McnoaHATENBEHOTO
I'enepanpHoro nupexkropa — J[lan JlpHynecky, B
KauecTBe «3aKa3uuKay

....................... 00111ecTBO, OPraHU30BaHHOE u
JIEHCTBYIOIIEE B COOTBETCTBUU C PYMBIHCKUM
3aKOHOJATEIbCTBOM, PACIOJIOKEHHOE MO aJpecy:
..................... 3aperucTpupoBaHHoe B Toprosom
peecTpe 1mon Nooo, duckaIbHBIN
KOl ..vveennene B u1e, B kauecTBe «IlapTHepay,
B JaJIbHEHIIIEM BMeCcTe UMEeHYyeMble «CTOPOHBI», a
MHIUBHUyalIbHO «CTOpOHa»
YuureiBas, 4rTo:

a) CropoHbI 3aKITIOYUITN

Neooooo («dorosop»)

Horosop

b) B mepuon wucnonuenus JloroBopa, ObLI
npuasat Permament (EC) 2016/679 o
3amuTe (U3MYECKUX JHIl B OTHOIICHUH
00paboOTKM NEPCOHAIBHBIX MJAHHBIX U O
CBOOOJTHOM TIEpEMENIEHUH TaKUX JaHHBIX
(«O0mmii PeriaMeHT 0 3amuTe JaHHBIX»,
«PernamenT» win «OP3/1»)

Ct.1- CTOpOHBI HACTOAIIMM COTJIAIIAIOTCS BHECTH
nonpaBku B JloroBop, 4ToObI OTPa3uTh TPEOOBAHHS
PernamenTa B COOTBETCTBUU c
HIDKETIPUBEJICHHBIMU  TIOJIOKEHUsIMA. B ciyyae
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cu caracter personal din Contract (inclusiv din
acordul de confidentialitate aferent, daca este cazul)
si clauzele din cadrul acestei Conventii, Partile sunt
de acord ca prezentele clauze de protectia datelor si
securitate prevaleaza si constituie o modificare
automata a Contractului in aceasta privinta.

Art.2- In masura in care Partenerul dezviluie Datele
cu Caracter Personal ale colaboratorilor, angajatilor si
altor persoane fizice catre Beneficiar pentru sau In
legatura cu prezentul Contract, Partenerul are
obligatia sa informeze aceste persoane cu privire la
Prelucrarea Datelor cu Caracter Personal, inclusiv in
contextul drepturilor de audit ale Beneficiarului
prevazute in acest Contract. Partenerul va lua masuri
pentru ca aceastd dezvaluire sd se faca conform
oricaror cerinte aplicabile, inclusiv cele privind
informarea si obtinerea consimtdmantului
persoanelor vizate, daca e cazul, astfel 1incat
Beneficiarul sa poatd prelucra Datele cu Caracter
Personal pentru scopurile prevazute in Contract, fara
sa mai indeplineascd vreo formalitate. Partenerul va
respecta instructiunile ce pot fi trimise periodic de
catre Beneficiar in format electronic sau in scris cu
privire la informatiille ce trebuie furnizate
respectivelor persoane fizice in scopul indeplinirii
prevederilor prezentei clauze.

Art.3- Toate celelalte prevederi ale Contractului
raman nemodificate.

Beneficiar,

In numele «xPETROTEL-LUKOIL»S.A
Presedinte al Directoratului —
Director General Executiv-
Inginer-sef
Dan Danulescu

Partener,

BO3HUKHOBCHUA KOH(l)HI/IKTa MC)KIIy ITIOJIOXCHUAMU,
KacaronmMucs 00pabOTKH TEPCOHATBHBIX JaHHBIX
B JloroBope  (BkiOuHas  COOTBETCTBYIOIIEE
corjameHue O  KOH(DHICHIUAIBHOCTH,  €CJIH
TAKOBOC I/IMCCTCﬂ) nu YCJ'IOBI/ISIMI/I HaACTOAIICTO
Cornamrenus, CTOpOHBI COIJIAMIAIOTCSA, YTO O3TH
IIOJOXKCHUSA O 3alluTC IOdAaHHBIX U 6€3OHaCHOCTI/I
UMEIOT MIPEUMYIIICCTBCHHYIO CHJIY M MPEACTABISIOT
co0oii aBTOMaTHuYecKoe H3MeHeHue JloroBopa B
3TOM OTHOIIICHHH.

Ct.2- B Toli Mepe, B kakoi [lapTHep packpbiBaeT
[lepconanbHble JaHHBIE pAOOTHUKOB, COTPYIHUKOB
U JIpyrux (QU3MYECKUX JIMI 3aKa3uuKky B
OTHOILICHUH WJIM B CBSI3U € HacToAmMM JloroBopom,
[TapTHEp 00s3aH MHPOPMHUPOBATH TaKHX JIMI[ OO
00paboTKe MEePCOHANBHBIX JIaHHBIX, B TOM YHUCJE B
KOHTEKCTE npas ayauTa 3aka3uuka,
NPeIyCMOTPEHHBIX B HactosmieM Jloroope.
[TapTHEep mpuMeT HEOOXOAMMBIE MEpPBI, YTOOBI 3TO
packpeiTie OBUIO CHENAaHO B COOTBETCTBHH C
T00BIMUA MPUMEHUMBIMU TPEeOOBAHUSIMH, BKIIOYAs
MH(OPMHUPOBAHUE U cCOIJIacue CyObEeKTa JaHHBIX,
€ClIi TaKOBBbIE UMEIOTCS, yToObl PaboTomarens mMor
oOpabateiBaTh [lepcoHanbHble JaHHBIC 7S LIETIEH
JoroBopa 6e3 najbHEHIIEro BBIMOJIHEHUS JHOO0H

dbopmanbHoctu.  [laptHep  Oymer  ciemoBaTh
UHCTPYKIIUSM, KOTOpPbIE MOTYT OBIThH
NEPpUOANICCKU OTIIPAaBJICHBI 3aKka3zuyuKoMm B

AIIEKTPOHHOW WM MUCHbMEHHOW (hopme B CBS3HU C
uHpopManuen, MPENOCTABIIEMOMN 3TUM
(bU3MYECKUM JTUIAM JIJIsl BBITIOTTHEHUS TOJIOKEHHMA
HACTOSAILIETO MYHKTA.

Cr.3- Bee ocranpHble nosoxerus CorialieHus
ocTaroTcs 0e3 N3MEHEHUH.

3aka34yuk,

Ot AO «[ETPOTEJI-JTYKOWJI»
[Ipencenarens J{upexropara —
HcnonuutensHbii ['enepanbHbIi JUPEKTOP-
I'naBHBIN HHXKEHED

Han IpnyJecky

IMapTHep,




ASPECTE PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

1. Definitii- Termenii folositi cu majuscule in acest
document au Tntelesul specificat mai jos sau dupa cum este
specificat in Contract.

1.1. "Regulamentul" inseamnd Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

1.2. “Legea nr. 677/2001” inseamna Legea nr. 677/2001
privind protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor
date;

1.3. ,Date cu Caracter Personal“ inseamna orice
informatii privind o persoana fizicd identificatd sau
identificabild; o persoana identificabild este o persoana care
poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii

identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.
1.4. ,1incilcarea Securititii Datelor cu Caracter

Personal” inseamna o incélcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizata a Datelor cu
Caracter Personal transmise, stocate sau prelucrate Tntr-un
alt mod, sau la accesul neautorizat la acestea.

1.5. ,,Prelucrare” (si derivatele sale, incluzand fara limitare
”a Prelucra”) inseamnd orice operatiune sau set de
operatiuni efectuate asupra Datelor cu Caracter Personal,
incluzand fara limitare colectarea, inregistrarea, pastrarea,
modificarea, utilizarea, dezviluirea, accesul, transferul sau
distrugerea acestora;

obiectul

1.6. “Servicii” inseamnd serviciile ce fac

prezentului Contract.

2. Cerinte Generale
2.1 Partile 1si declara reciproc faptul ca au cunostinta
precum si ca respecta prevederile cuprinse in Regulament.
2.2 Prestatorul are calitatea de Tmputernicit al Beneficiarului
in privinta Prelucrarii Datelor cu Caracter Personal si se
obliga sa actioneze doar in baza instructiunilor primite de la
Beneficiar si sa aplice masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, in special
dacd prelucrarea respectiva implica transmisii de date n
cadrul unei retele, precum si impotriva oricarei alte forme
de prelucrare ilegala.
2.3 Instructiunile Beneficiarului (astfel cum acestea pot fi
modificate periodic de catre Beneficiar, in functie de
Prelucrarea de Date cu Caracter Personal specifica relatiilor
contractuale cu Prestatorul) vor include cel putin
urmatoarele informatii:

l. obiectul prelucrarii;

ACIIEKTHI, KACAIOIIHUECA 3AIIUTHI
IEPCOHAJIBHBIX TAHHBIX
1. Omnpeaenenusi- TepMHUHBI, HCIONb3yeMble 3arjaBHBIMU

OykBaMH B 3TOM JOKYMEHTE, MMCIOT 3HAYCHHE, YKa3aHHOE
HIDKE TUTH KaK ykazaHo B CoTJalieHuH.

1.1. «PermamenT» o3nadaer Permament (EC) 2016/679 o
3amre  (U3WYECKUX JUI B OTHOIIEHHMH  00paboTKH
MIEPCOHANBHBIX TaHHBIX M O CBOOOJHOM MEpPEMEIICHUH TAaKHX
JTAaHHBIX;

1.2. «3akoH Ne 677/2001» o3navaer 3akoH Ne. 677/2001 o
3ammre  (PU3UYECKUX JIMIl B  OTHOIICHMH  00paboTKU
MEPCOHANBHBIX JaHHBIX W CBOOOTHOTO MEPEMEINCHUS TaKHX
JTAaHHBIX;

1.3. «IlepconajbHble  JaHHBIE»  O3HA4YaeT  JHOOYIO
HHPOPMALIUIO, OTHOCSINYIOCS K HACHTU(PHUIMPOBAHHOMY WU
HACHTUQHUIIPYEMOMY ¢usnaeckomMy Ty,
UACHTU(QHUIHPYEMOE JIUIO - 3TO JIUIO, KOTOPOE MOXKET OBITh
WACHTU(QHUIAPOBAHO, MPSIMO WIH KOCBEHHO, B YaCTHOCTH,
MyTeM CCBUIKM Ha HIACHTH(UKATOpP, TaKOTO KaK WM,
WICHTU(HUKAIIMOHHBI HOMEp, TaHHBIE O MECTOIIOJIOKCHHH,
OHJIAWHOBBIH HICHTU(GUKATOD WIA OAWH WIM HECKOJIBKO
KOHKPETHBIE 3JIEMEHTHI ero ()U3MUYecKoi, (HU3MOIOTHYECKON,
TFCHETUYECKOM, IICUXUYECKOM, 3KOHOMUYECKOM, KYJIbTYPHOU
WX COIUATbHON MICHTUIHOCTH.

1.4, «<HapyumieHue 6e30NMaCHOCTH MEPCOHAJLHBIX JaAHHBIX»
03HAYaeT HapyIICHHEe OE30MaCHOCTH, KOTOPOE IMPUBOJIUT,

cnyqaﬁHo 501051 HC3aKOHHO, K HCCAHKIIMOHUPOBAHHOMY
YHUYTOXKCHUIO, yrpare, HU3MCHCHHIO 501040 PACKPBITUIO
HepCOHaJ'ILHLIX JAHHBIX, TEPCAaHHBbIX, COXPAHCHHBIX WU

MHBIM 00pa3oM 00pabOTaHHBIX WM K HECAHKIIMOHUPOBAHHOMY
JIOCTYITY K HUM.

1.5. «O6paGoTka» (M ero MPOW3BOTHBIC CIIOBa, BKIIOYAS,
nmoMuMo  mpodero, «O0padoTaTh») O3HAYaeT  JIOOYIO
Olepalyo WM Habop onepaiuii, BBHINOJHAEMBIX B CBS3H C
[TepcoHanbHBIMU JTaHHBIMH, BKJIIOYas, HO HE OTPaHHYHMBAsICh,
cOop, 3amuch, XpaHeHHE, W3MEHEHHE, HCIOJIb30BaHUE,
packKpbITHE, IOCTYII, IEpeAady WIK UX YHHYTOXKCHHUE;

1.6. «Yeayru» o3Ha4yaeT yCiyrd, OXBaThIBaeMble HACTOSIINM
Jorosopom.

2. O6uue TpedGoBanust
2.1. CTOpOHBI 3asBISIIOT APYT APYTY, YTO OHH 3HAIOT, M YTO OHU
BBITIOTHSAIOT MOJIOXKEHUsI Periamenra.
2.2. HcrnonHuTenb HMEET CTaTyC YIOJHOMOYEHHOTO JIMIA
3aka3unka B CBSA3M C 0OpabOOTKOM MEPCOHANBHBIX TaHHBIX U
00s13yeTcs 1eHCTBOBATE TOJBKO 0 HHCTPYKIMSIM, TIOTYYEHHBIM
oT 3aka3uMka, W TPUMEHATH AaJCKBaTHbIE TEXHUYECKHE U
OpTraHM3AI[MOHHBIE MEPHI IS 3aIIUTHl IEPCOHAIBHBIX JTaHHBIX
OT CIIy4ailHOTO WM HE3aKOHHOTO YHHYTOXEHHS, PaCKpPBITHSA
WIM HECAHKLIMOHMPOBAaHHOIO JOCTYyNa, B YacTHOCTH, Korja
Takast 00paboTKa BKJIIOYaeT B ceds Imepenady JaHHBIX 110 CETH,
a TaKKe MpPOTUB JII000H Jpyrod QopMbel HE3aKOHHOH
00paboTKu.
2.3. HWuctpykumn 3akazuuka (KOTOPBIE MOTYT PETyJISIpHO
OOHOBIIAThCS 3aKa3YMKOM B 3aBHCUMOCTH OT 00paboOTKH
MEPCOHANBHBIX  JaHHBIX, OTHOCAMIMXCS K  JOTOBOPHBIM
otHomeHHAM ¢ [locraBmukom) OyayT BKIIOYATh MO MEHBIIEH
Mepe CIeayIoNyo HHHOPMAIIHIO:

I nmpeaMer o0paboTKy;



I. durata prelucrarii;

M. natura si scopul prelucrarii;

V. tipul de date cu caracter personal;

V. categoriile de persoane vizate;

VI. obligatiile si drepturile Beneficiarului.
2.4. In relatia dintre Parti, Beneficiarul este unicul proprietar
al Datelor cu Caracter Personal furnizate de Beneficiar
Prestatorului sau colectate de catre Prestator in numele
Beneficiarului, iar Beneficiarul are dreptul de a controla
modul de Prelucrare a Datelor cu Caracter Personal de catre
Prestator.
2.5. Prestatorul se obligd sd pastreze confidentialitatea
oricaror date si informatii, mai ales a Datelor cu Caracter
Personal, cel putin in aceeasi masura ca si Beneficiarul,
indiferent de suportul pe care acestea sunt stocate si/sau
transmise, precum si asupra documentelor de care au luat
cunostintd ca urmare a executdrii Contractului, atat pe
perioada derularii prezentului Contract, cat si ulterior,
respectand deopotriva reglementarile legale in vigoare.

2.6.  Reprezentantii, angajatii, resursele = umane,
colaboratorii, care au acces si trebuie sd cunoasca astfel de
date si informatii In vederea Indeplinirii obligatiilor asumate
prin Contract, vor fi instruiti asupra naturii confidentiale a
termenilor si conditiilor Contractului precum si a datelor si
informatiilor transmise in temeiul acestuia. Prestatorul are
obligatia de a 1incheia acorduri de confidentialitate
individuale cu reprezentantii, angajatii, resursele umane,
colaboratorii sai.

2.7. Prestatorul are obligatia de a asigura separarea datelor
Beneficiarului de datele altor clienti cu care intretine relatii
de afaceri. La solicitarea Beneficiarului, Prestatorul va
mentine o evidenta a operatiunilor de Prelucrare realizate pe
seama Beneficiarului, Tn formatul ce poate fi comunicat de
Beneficiar periodic.

2.8. Prestatorul isi va desemna in scris persoanele care vor
Prelucra Datele cu Caracter Personal ale persoanelor vizate
de catre Beneficiar, precum si o persoand specializatd in
securitatea informatiei care sd vegheze la Prelucrarea
Datelor cu Caracter Personal, inclusiv la buna functionare a
sistemelor informatice utilizate. Prestatorul are obligatia sa
actualizeze lista persoanelor ori de cate ori acestea se
modifica.

2.9. Partile se obliga sa respecte propriul plan de securitate a
informatiilor care sa cuprinda, in principal, securitatea
tehnica pe plan informatic si securitatea spatiilor in care se
Prelucreaza Datele cu Caracter Personal, tinand cont de
cerintele de securitate.

3.Prelucrarea Datelor cu Caracter Personal de catre
Prestator

3.1. Prestatorul va Prelucra Datele cu Caracter Personal
pentru sau pe seama Beneficiarului doar cu scopul
executdrii Contractului si nu cu alte scopuri sau in alte
moduri, cu exceptia cazului in care aceasta este solicitatd in
mod specific, in scris, de catre Beneficiar.

3.2. Prestatorul se va conforma oricéror notificéri acoperind
scopurile de Prelucrare relevante.

3.3. Prestatorul si angajatii sau contractorii sdi nu vor
Prelucra nicio Datd cu Caracter Personal pentru sau in
numele Beneficiarului Tn scopuri personale sau alte scopuri

1. HPOJIOJDKUTENILHOCTE 00paboTKY;
I1. THUI | 1ETb paOOTHI;

AVA TUI NEPCOHANBHBIX JAHHBIX;
V. KaTeropuu cyObeKTOB JaHHbIX;
VI. 00513aHHOCTH U ITpaBa 3aKa3uuKa.
2.4. B orHomeHusix Mexnay CropoHaMu 3aka3uuk SBISETCA
€AMHCTBCHHBIM  BiazenbleM  IlepcoOHAaNbHBIX  JaHHBIX,

MpeOCTaBICHHBIX 3akazdukoM [locTaBmuKy mmm coOpaHHBIX
ITocTaBmKKOM OT MMEHH 3aKa3duuKa, a 3aKa3uhK MMEeT IpPaBo
KOHTPOJHMPOBATh crocod 00paboTku IlepcoHampHBIX TaHHBIX
IocraBmukoMm.

2.5. TlocraBumik o00si3yeTcss XpaHWTh KOH(QHUICHINAIHLHOCTH
Mo0BIX JaHHBIX M WHopMauuu, ocobeHHo IlepcoHanbHBIX
JIaHHBIX, [0 KpaifHel Mepe B TOH e CTENeHH, YTO U 3aKa3duK,
HE3aBHCHMO OT HOCHTEJsI, HA KOTOPOM OHH XPaHATCS W / WIN
HNepefaoTcs, a TaKkKe OT JOKYMEHTOB, C KOTOPBIMH OH
O3HAKOMMWJICS B pe3ynbTaTe HchojiHeHus JloroBopa, kak B
TEYEHUE CpoKa [eHCTBUS Hacrosero Jloroeopa, Tak u
BIIOCJICICTBHY B COOTBETCTBUH C JICHCTBYIOIIUMHM ITPABOBBIMHU
HOPMaMH.

2.6. IlpencraButenmu, paOOTHUKH, KaIpOBBIE PECYPCHL,
COTPYJIHHKH, KOTOPBIE UMEIOT IOCTYIl W JOJDKHBI 3HATh TakKHe
JaHHBIC W WH(QOPMANMIO JUIS BBINOJHEHUS 005S3aTEIbCTB,
MPUHSITHIX 1o Horosopy, oynyT 00yueHBI
KOH(UICHIIMAIBLHOMY XapakTepy ycioBuii JloroBopa, a Takxe
JAHHBIX W WH(OpMaNuK, MPeJCTaBICHHOW B COOTBETCTBUH C
HuM. [locraBuik 00s3aH  3aK0YaTh WHAMBHUAYaJIbHBIC
COIJIAICHUS! O KOH(QUACHIMAIBLHOCTH C IPEICTABUTEISIMHU,
pabOTHHKaMH U COTPYIHHKAMHU.

2.7. TloctaBmuk o00s3aH 00ECHEYUTh OTAEIEHHE JaHHBIX
3akazyuKa OT JaHHBIX JPYTHX KIMEHTOB, C KOTOPBIMH Yy HETO
ecTb senoBble oTHoIeHus. [1o 3ampocy 3akaszunka, IlocTaBmuk
OyzeT BecTH ydeT omnepanuii o oOpabOTKe, BHIOIHIEMBIX OT
UMeHH 3aka3uumka, B (¢opmare, KOTOPBIH MOXKET ObITh
MePUOIUIECKH TepeiaH 3aKa3dHKOM.

2.8. TlocTaBHIMK HAa3HAYAT B MHUCBMEHHOW (opMme JIUIIa,
KoTophie OynyT oOpabateiBath [lepcoHanbHblE JaHHBIC
cyOBEKTOB JIAHHBIX 3aka3umKa, a TaKxe JIHII0,
crienualu3upyomeecs Ha oOecredeHnd Oe30MacHOCTH, IS
MPOCMOTpa OOPabOTKH TEPCOHANBHBIX JAHHBIX, BKJIIOYas
HaJyIeXalee (GYyHKIIMOHHpOBaHNE HCTIONIB3yEMBIX
nH(popManMOHHbIX cucTeM. [locTaBHIMK JOMKEH OOHOBIATH
CIHCOK JINI], KOT/1a OHH MEHSIOTCH.

2.9. CtopoHBI 00s13yI0TCsl COOTIOIATh CBOW COOCTBEHHBIH IIIaH
obecrieueHns MHPOPMAIMOHHOH 0€30IacCHOCTH, KOTOPHIH B
OCHOBHOM BKJIO4aeT B cebst 6ezomacuocts UT u Ge3onacHOCTh
MOMEIIEHUI, B KOTOPHIX 00pabaTHIBAIOTCS IEPCOHAIBHBIC
JITaHHbIE, C Y4eTOM TpeOoBaHMH OE30MaCHOCTH.

3. O6padoTKa MEePCOHAIbHBIX JaHHBIX ITocTaBIIMKOM

3.1. INocraBmuk Oyner oOpadateiBarh IlepcoHanbHbIe TaHHbIE
JUIi WIM OT WMEHM 3aKa3uhka C eIWHCTBEHHOW IEeJbI0
ucrnonHeHus Jloropopa, a He sl KaKUX-THOO IPYTUX Ieien
WJIM MHBIM 00pa3oM, €CJIM TOJIBKO CHEeNHaIbHO HE 3alPOLIEHO B
MICbMEHHOH popMe 3aKazduKoM.

3.2. TloctaBmk OyzeT coOdrOAaTh JFOOBIC YBEIOMIICHUS,
OTHOCSIIIIMECS] K COOTBETCTBYIOIIUM TIporieccaM 00paboTKH.

3.3. IlocTaBIMK U €ro paOOTHHUKH WM MOAPSIINKN HE OyIyT
obpabarteiBaTh llepcoHanbHBIE AaHHBIE IS WX OT HMMEHHU
3akazyMka B JIMYHBIX HJIM HHBIX LEJSIX, HE pa3pelieHHbIX B



nepermise Tn Contract.

3.4. Prestatorul nu va crea sau pastra date derivate din
Prelucrarea Datelor cu Caracter Personal pentru sau in
numele Beneficiarului, decat cu scopul executarii
Contractului.

3.5. Prestatorul va furniza toate informatiile necesare si va
asigura tot suportul necesar Beneficiarului pentru realizarea,
de catre acesta din urma, a evaludrii impactului asupra
datelor si, dacd este necesar, consultdrii prealabile cu
Autoritatea de Supraveghere, in legaturd cu Prelucrarea
Datelor cu Caracter Personal realizate in baza Contractului.

4. Dezvaluirea Datelor cu Caracter Personal de citre
Prestator

4.1. Prestatorul nu va dezvalui Datele cu Caracter Personal
Prelucrate pentru sau Tn numele Beneficiarului niciunei
persoane sau entitati, farda aprobarea scrisd prealabila a
Beneficiarului, cu exceptia cazurilor 1n care:

4.1.1. acest lucru este necesar pentru prestarea Serviciilor in
conformitate cu Contractul;si

4.1.2. o asemenea dezvaluire este cerutd prin legile
aplicabile sau procesul legal obligatoriu.

4.2. In cazul in care dezviluirea este ceruta legal, Prestatorul
va:

(i) notifica Beneficiarul imediat, in scris, Tnainte de a
raspunde unei asemenea cereri de dezvaluire;

(i1) va face tot posibilul pentru a limita natura si scopul
dezviluirii,

(iii) va dezvdlui volumul minim de Date cu Caracter
Personal necesare pentru a se conforma legilor aplicabile
sau procesului legal obligatoriu; si

(ivy va wurma toate instructiunile rezonabile
Beneficiarului referitoare la asemenea dezvaluiri.

ale

5. Pastrarea si Returnarea Datelor cu Caracter Personal
5.1. Prestatorul va pastra Datele cu Caracter Personal
furnizate de Beneficiar sau colectate pentru sau in numele
Beneficiarului doar atat cat este necesar pentru a atinge
scopul pentru care au fost furnizate Prestatorului sau cét este
cerut prin legile aplicabile.

5.2. Prestatorul va returna toate documentele n original si
va sterge sau distruge toate materialele aflate pe orice
suport, contindand Date cu Caracter Personal, inclusiv orice
copii, si orice materiale derivate din sau care includ astfel de
Date cu Caracter Personal, Tn termenul care intervine primul
dintre:

(i) zece (10) zile calendaristice de la cererea Beneficiarului
de returnare, stergere sau distrugere pentru orice motiv, sau
(i) zece (10) zile calendaristice dupa terminarea sau
expirarea Contractului (,,Data de Returnare”).

in cazul in care Prestatorul considerd, in limite rezonabile,
ca returnarea, stergerea sau distrugerea Datelor cu Caracter
Personal nu este fezabila la Data de Returnare sau daca
legile aplicabile impiedica sau Tmpiedica returnarea,
stergerea sau distrugerea Datelor cu Caracter Personal de
catre Prestator la Data de Returnare, Prestatorul va notifica
Beneficiarul Tn scris, detaliat, asupra motivului pentru care
nu returneaza, sterge sau distruge astfel de Date cu Caracter
Personal la Data de Returnare. Tn acest caz,

Horosope.

3.4. TloctaBuwk He OyIeT CO3MaBaTh MM COXPAHATH JTAHHEIC,
MOJYYCHHBIC B PE3yJIbTaTe 0OpabOTKH MEPCOHAIBHBIX TaHHBIX
OT MMEHHM 3aKa3uMKa WId OT €ro HMMEHHU, 38 HCKIIOUYECHHEM
nenel ucnonHenus Jlorosopa.

3.5. IlocTaBmMK NMPeJoCTaBUT 3aKa3uhKy BCHO HEOOXOAMMYIO
WHPOPMALIMI0O ¥ BCIO HEOOXOOMMYIO TOANCPXKKY IS
TIPOBEICHUS OIICHKH BO3ACHCTBHS Ha MaHHBIC W, B CiIydae
HEOOXOIMMOCTH, TIPEIBAPUTEIBHBIX KOHCYIbTAIMi ¢ OpraHoMm
Ha/J30pa B OTHOWICHWH OOPaOOTKH MEPCOHANBHBIX JaHHBIX,
CIeTaHHBIX Ha ocHOBE JloroBopa.

4. PackpsITHe NIEpCOHANBHBIX JaHHBIX [locTaBIMKOM

4.1. locraBiuk He OyzneT packpbiBaTh [lepcoHanbHbIE TaHHBIC,
oOpaboTaHHble a1 3aKa3yWKa WIM OT €ro UMEHH, JII00OMYy
JUIy WM OpPUIMYECKOMY JHIy ©0e3 IpeaBapuTeIbHOTO
MHCBMEHHOTO cornacus 3aka34ynka, eCli TOJIbKO:

4.1.1. »>T0 HEoOXOAMMO A  BBINOJHEHUS
COOTBETCTBUU C [loroBopom; u

4.1.2. Takoe packpeiTue TpeOyeTcs B

NPUMEHUMBIM  3aKOHOAATEIbCTBOM WM
IOPUANIECKUM MPOLIECCOM.

4.2. Ecim packpeiTe ropuamdecku TpeOyetcs, I[locraBmuk
Oyner:

(i) He3aMemIUTENHPHO YBEIOMIIATH 3aKa3uhKa O JIFOOOM TakOM
3ampoce Ha pasriialleHue;

(ii) cmemaer Bce BO3MOXKHOE, YTOOBI OTPAHMYMTEL XapakTep W
LeJIb PACKPBITHS;

(ili) packppiBaTh MHHUMAIBHBIH 00beM IlepcoHATBHBIX
JAHHBIX, HEOOXOOUMBIX U1 COOJIIOAEHUS HPUMEHHMOTO
3aKOHOJIAaTENIECTBA MM 0053aTEIBHOTO CyIeOHOT0 TpoIiecca; U
(iv) cobmomate Bce pasyMHble HHCTPYKLMH 3aKa3udka B
OTHOIIICHUHN TAKNUX PACKPBITHH.

Yeayr B

COOTBETCTBUH C
00s13aTEIBLHBIM

5. XpaHeHne ¥ BO3BPAT NePCOHATBHBIX AaHHBIX

5.1. TlocraBmmk Oyaer coxpaHsATh l[lepcoHanbHBIE TaHHEIE,
MpeoCTaBlIeHHbIE 3aKa3unKOM, WIHM COOpaHHBIE 3a WIH OT
MMEHM 3aka3zyhKa TOJBKO 0 TeX IOp, MOKa 3TO HEO0OXOIMMO
JUIA  OOCTIDKEHMS  IeNd, JUIL  KOTOpoil OHH  ObUIH
npenocTaBieHsl  [locTaBOMKY WM B COOTBETCTBHH  C
TpeOOBaHMSIMH JCHCTBYIOIIEr0 3aKOHOAATEIbCTRA.

5.2. TlocTaBuMK BEpHET BCE OPUTHHAIBI JOKYMEHTOB U yJalliT
WIM YHWYTOKUT BCE MaTepHaibl Ha JI0OOM HOCHTENe,
cojeprkameM IlepcoHanbHble JaHHbBIE, BKJIIOYAs JIOOBIE KOIHH
n Jro0ble MaTepHaibl, NONTyYeHHbIE M3 TakuX [lepcoHalbHBIX
JAHHBIX WM BKJIIOYaronme takue IlepcoHanbHbIE TaHHBIE B
CPOK, KOTOPBIN MPUXOTUTCS MEPBHIM:

(i) mecsap (10) KaJIeHmAPHBIX THEH MOCe 3ampoca 3aKa3umkKa o
BO3BpaTe, yJAJICHHH WIM YHUUTOXEHHH 110 JH000I mpudrHe
WA

(i) mecsatp (10) KameHAAPHBIX IHEH MOCIE MPEKPAIICHUS I
UcTeUYeHus cpoka aeiicteus Joroeopa («laTa Bo3BpaTa).
Ecim IlocraBmuK B pa3yMHBIX IIpejeiiax CYHTAaeT, 4To
BO3BpAllleHUE, YAAJCHHE WIN YyHUYTOXKeHHe IlepcoHanbHBIX
JIAaHHBIX HE MpeACTaBIsIeTCS BO3MOXHBIM Ha JlaTy BO3Bpara
WIM €eClM TPUMEHHMBIE 3aKOHBl IPEAOTBPALIAIOT  WIN
NPENATCTBYIOT BO3Bpary, YIAJCHUIO WIH YHHUYTOXXECHHIO
Ilepconanbubix naHHbIX IlocraBmiukom Ha [latry Bosspara,
[TocTraBmuK yBEJOMHT 3aKa3dnMKa AETANFHO, B MHUCHMEHHOU
(hopMe 0 MpUYMHE 0TKa3a, YOANCHUS WIN YHHUTOXECHHUS TaKUX
[TepconanbHbix AaHHBIX Ha JlaTy Bo3BpaTa. B aToM ciiydae



() Prestatorul va returna, sterge sau distruge Datele cu
Caracter Personal cat de curdnd posibil dupd Data de
Returnare,

(if)  Prestatorul va extinde clauza de protectie din acest
Contract asupra Datelor cu Caracter Personal care nu sunt
returnate, sterse sau distruse la Data de Returnare pe
perioada n care Datele cu Caracter Personal sunt retinute de
catre Prestator si

(iii)  Prestatorul nu va Prelucra astfel de Date cu
Caracter Personal fara consimtamantul scris prealabil al
Beneficiarului la data sau cu zece (10) zile calendaristice
Tnainte de Data de Returnare.

6. Subcontractare

6.1. Subcontractarea unei parti sau a totalitatii obligatiilor ce
cad n sarcina Prestatorului conform Contractului va fi
supusa unei aprobari prealabile scrise a Beneficiarului. In
acest scop, Prestatorul va instiinta in scris Beneficiarul cu
privire la fiecare propunere de subcontractare, atat in ceea
ce priveste persoana subcontractorului, cat si cu privire la
obligatiile a caror sub-contractare o propune.

6.2. Prestatorul va fi responsabil pentru respectarea de catre
oricare subcontractor desemnat si notificat catre Beneficiar
a clauzelor Contractului si a prevederilor legale incidente in
materie. Propunerea de cdtre Prestator a oricarui
subcontractant aprobat nu va limita sau reduce obligatiile
sau raspunderea Prestatorului conform Contractului.
Prestatorul se va asigura cd subcontractantii executd
activitatile subcontractate intr-o maniera care permite
Prestatorului sd-si respecte obligatiile din Contract si va
raspunde de actele, erorile sau omisiunile subcontractantilor,
ca si cum acestea ar fi actele, erorile sau omisiunile sale
proprii.

6.3. Prestatorul este de acord ca drepturile Prestatorului fata
de subcontractorii sdi sa fie stipulate, in relatia cu
subcontractorii sdi, si in favoarea Beneficiarului, in calitate
de beneficiar final al Serviciilor (stipulatie pentru altul).

6.4. In cazul si in misura in care Beneficiarul acorda
Prestatorului aprobarea scrisa de a dezvdlui Date cu
Caracter Personal subcontractorilor sai, Prestatorul va
incheia, anterior unei asemenea dezvaluiri, un contract scris,
valid si aplicabil cu subcontractorii respectivi, contract ce
include termeni care:

(1) sunt in mod substantial identici cu obligatiile aplicabile
Datelor cu Caracter Personal, asa cum sunt prevazute in
acest Contract,

(i) care solicita ca subcontractorii respectivi sa se
conformeze termenilor si conditiilor din aceste clauze
privind Prelucrarea Datelor cu Caracter Personal si

(iii) prevede ca subcontractorii raspund direct fata de
Beneficiar in cazul incalcdrii oricéreia dintre obligatiile cu
privire la Prelucrarea Datelor cu Caracter Personal pentru
sau Tn numele Beneficiarului

7. Prestatorul va:

(i) efectua evaluari initiale si periodice ale practicilor si
sistemelor de securitate ale subcontractorilor respectivi,
pentru a se asigura ca acestia respecta termenii si conditiile
acestui Contract si

(i1) va raporta Beneficiarului rezultatele evaludrilor.

(i) IMocraBumk OygeT BO3BpaWlaTh, YAAIAThH MM
YHUUTOXKAaTh [lepcoHaNbHbIC JaHHbBIE KaK MOXKHO CKOpee MOCIie
JlaTel BO3Bpara,

(ii)  IMocraBuIMK TPOMIMAT YCIOBHE 3AIIUTHl B 3TOM
JloroBope Ha He BO3BpAIlCHHbIC, HE Y/IaJCHHbIC WIH HE
YHUUYTOKeHHbIe [lepcoHanpHble naHHbie Ha [laTy Bo3Bpara, B

nepuox  Koraa  IlepcoHanmbHBIE — OaHHBIE  COXPAHIIOTCS
ITocTaBmmkoMm, 1
(iii) TlocraBumk He Oymer oOpabaTeiBaThL  TaKHe

[lepconanpHble HaHHBIE 0€3 MPEIBAPUTEIHFHOTO MHCEMEHHOTO
cormacus 3akazumka Wi 3a fecsts (10) KaneHmapHsIX THEH 10
Jlate1 Bo3Bpara.

6. Cyonoapsia

6.1. Tlepemaua Ha cyOmoApsa OMHOW 4YacTH WIH BCEX
o0s3atenscTB IlocTaBuuka mo JloroBopy OynmeT mpeaMeToMm
MpeBAPUTEIHLHOTO MUCBMEHHOTO coriacus 3aka3unka. C 3Toi
nensio [locTaBmuKk T0JHKEH MICEMEHHO YBEIOMHTDH 3aKa3dmKa
0 KaXIOM TIPeNJIOKECHHW CyOmoapsnaa Kak B OTHOUICHHU
CcyOmoapsAIInKa, TaK ¥ B OTHOIICHUH O0S3aTENECTB, KOTOPHIX
OH TIpeIIaraeT Ui Cyonoapsiaa.

6.2. TlocraBmuk OymeT OTBeYaTh 3a COONIOJCHHE JIFOOBIM
CyOTIOIPSTINKOM, Ha3HAYCHHBIM u YBEIOMIICHHBIM
3aka3unkoM, ycioBuii JloroBopa © = COOTBETCTBYOIIUX
npaBoBBIX nojoxeHuit. Ilpemnoxenue IlocTaBukoM r060r0
YTBEPKICHHOTO CYOMOIpSIYMKa HE JOJDKHO OrpaHUYUBATh
WIA  YMEHBIIATh  OTBETCTBCHHOCTh WM  OOS3aHHOCTH
IMocrarmuka mo Jlorosopy. IlocTaBumk Oyaer oOecrieuynBaTh,
9TOOBI CYONOAPSAIUNKN BBIIOJIHIN CyONOIPSIHBIC ONepaIiuu
TakuM 00pa3oM, duroObl [locTaBMIMK MOT BBITIONHATH CBOH
obs3arenscTBa 1O JloroBopy u Oymer pearupoBaTth Ha
NEHCTBUS, OMMUOKH YITH YIYIIEHHUS CYOIOAPSTINKOB, KaK eCIH
OBI OHU OBUTHM €T0 COOCTBEHHBIMHU JICHCTBUSAMH, OITHOKAMH WITH
VIYIICHUSMH.

6.3. IlocTaBuuk cormamraercs ¢ TeM, 4ro mpasa IlocraBmuka
Ha €ro CyOHOAPSAIYUKOB OMPEICISAIOTCS B OTHOIICHHH €ro
CyONOJIPSAIYMKOB U B MOJb3Y 3aKa3yhKa B KAYECTBE KOHEUHOIO
nostydatesst Y cayr (yclIoBue AJisl APYroro).

6.4. B ciydae m B TOHl cCTemeHHW, B KOTOpOH 3akazumk
npefocTaBisieT IIOCTaBIIMKY TMHChMEHHOE COMJIAaCHE Ha
packpeiTie IlepcOHANBHBIX JaHHBIX CBOUM CYOIIOAPSTINKAM,
[MocTaBmUK 1O TaKOTO PACKPHITHA 3aKIOYAeT IMHCHMEHHBIH,
JICUCTBUTENIbHBIL M  NPUMEHHMBIA  JOrOBOP C  3THUMH
CyOnoIpsAIYNKAMK, IIOTOBOpP, KOTOPBI BKJIOYaeT B cels
YCIIOBHSA, KOTOPBIE:

(i) mo cymiecTBy MAECHTUYHBI 00S3aTENLCTBAM, IPUMEHUMBIM K

[lepcoHAMBHBIM ~ JAHHBIM, H3JO0KEHHBIM B  HACTOSIIEM
Horosope,
(i) TpeOyror, uTOOBI Takue CyOTOAPSAUUKH COOJIHOIAN

YCIOBHA JTHX TOJIOKeHHH 00 o0paboTtke IlepcoHambHBIX
JIAaHHBIX U

(ili) mpemmonararoT, YTO CyOHNOAPSAYMKHA HECYT MPIMYIO
OTBETCTBEHHOCTb Iepea 3aKa3uyMKoM B CIydae HapyIICHHs
Kaknx-JImoo obs3aTenscTB 10 oOpabortke [lepcoHanbHBIX
JIAaHHBIX OT MIMEHH WJIM IO TIOPYUYEHUIO 3aKa3yHKa.

7. IocTaBuuk OyneT:

(i) mpoBoAMTH TNepBOHAYATBHBIE W IEPUOAMYCCKHE OLCHKH
MPAKTHUK U cucTeM Oe3omacHocTr 3Tux CyOmoApsIuuKoOB IS
obecrieueHns  COONIIOJIGHWS MMM  YCJIOBHUH  HACTOSAIIETO
Cornamenus u

(i) coobmiaTe 3aKa3umKy pe3ysIbTaThl OLEHOK.



8. Receptionarea Solicitarilor de
Reclamatiilor

8.1. Prestatorul va notifica n scris Beneficiarul imediat sau,
n orice caz, nu mai tarziu de cinci (5) zile calendaristice de
la data solicitarii de informatii, comunicéri sau reclamatii
(’Comunicari”) primite de Prestator de la:

8.1.1. orice persoana care are legatura cu Datele cu Caracter
Personal ale acelei persoane care au fost Prelucrate de catre
Prestator pentru sau ih numele Beneficiarului; sau

8.1.2. orice autoritate legald sau de reglementare care are
legatura cu Prelucrarea de catre Prestator a oricaror Date cu
Caracter Personal pentru sau ih numele Beneficiarului.

9. Securitatea Datelor cu Caracter Personal

9.1. Prestatorul declara si garanteaza cd va implementa si
mentine mijloacele rezonabil necesare de aparare
administrative, tehnice si fizice, precum si orice alte masuri
de securitate, direct proportionale cu tipul de Date cu
Caracter Personal Prelucrate de catre acesta pentru sau in
numele Beneficiarului si cu riscul unei Incilcari a Securitatii
Datelor cu Caracter Personal.

9.2. Prestatorul va cripta (sau va lua alte masuri similare cu
privire la) toate Datele cu Caracter Personal sensibile pe
care le primeste sau le colecteaza in numele Beneficiarului,
pe durata stocarii sau transmiterii lor.

9.3. Prestatorul va furniza Beneficiarului o notificare scrisa
privind orice Incilcare a Securititii Datelor cu Caracter
Personal Prelucrate de catre Prestator, pentru sau in numele
Beneficiarului, nu mai tarziu de 6 ore de la aparitia
Incalcirii Securitatii Datelor cu Caracter Personal. Aceasti
notificare va rezuma, cu detalii rezonabile,

(i) natura Incalcarii Securitatii Datelor,

(i) impactul acestei Incalcari a Securititii Datelor asupra
Beneficiarului si a persoanelor ale caror Date cu Caracter
Personal sunt afectate de incalcarea Securititii Datelor si
(iii) masurile luate sau care sunt propuse a fi luate pentru a
remedia Incilcarea Securititii Datelor.

9.4. In cazul aparitiei unei Incalcari a Securititii Datelor cu
Caracter Personal care afecteazd Datele cu Caracter
Personal Prelucrate de citre Prestator pentru sau in numele
Beneficiarului, Prestatorul:

9.4.1. va coopera cu Beneficiarul in vederea investigarii
Incalcarii Securitatii Datelor cu Caracter Personal aparute si
nu va face anunturi publice privind Incilcarea Securitatii
Datelor cu Caracter Personal fara aprobarea scrisa prealabila
a Beneficiarului;

informatii si a

9.4.2. va lua toate masurile corective necesare si adecvate
pentru remedierea incalcarii Securitatii Datelor; si

9.4.3. va despagubi Beneficiarul pentru toate costurile
ocazionate de eforturile de remediere, incluzand fara
limitare costuri survenite din:

(i) elaborarea si trimiterea de notificari legale cerute prin
legea aplicabila;

(i1) stabilirea unui numar de telefon gratuit la care
persoanele afectate pot primi informatii referitoare la
Incalcarea Securitatii Datelor cu Caracter Personal aparuti;
si

(iif) asigurarea unui sistem de monitorizare/reparare a
creditului si/sau restaurarea/asigurarea identitatii pentru
persoanele afectate timp de [un (1) an] dupa anuntarea sau
dezviluirea Incalcarii Securititii Datelor cu Caracter

8. Iloaryyenne 3anpocos nHGpOpMANMH U NPeTeH3NI

8.1. TlocTaBuIMK OJDKEH YBEAOMUTH 3aKa3unKa B MUCEMEHHOU
(opme HEMEIUICHHO WM, B JIIOOOM Cilyyae, HE MO3JHEE ISTH
(5) xanenmapHbIX JHEH ¢ pgathl 3amnpoca MH(opManuw,
cooOmennii wimm npereH3uil («CoOueHus»), TOyYSHHBIX
[MTocTaBmyKoM OT:

8.1.1. moboro nwma, MMEMEro CBiI3b ¢ IlepcoHANEHBIMU
MAaHHBIMM ~ TOTO  JIMIA, KOTOpble ObDIM  0OpaboTaHBI
ITocTaBmMKOM AJISI WUIM OT UIMEHH 3aKa3uuKa; WIN

8.1.2. mo6oro IOPUANYECKOTO WIH PETYIHPYIONMETO OpraHa,
cBszaHHOTO ¢ OOpabortkoit  IlocTaBmukoM — JFOOBIX
[TepcoHaNbHBIX JaHHBIX AJISL WM OT UMEHH 3aKa3yHKa.

9. Be30nacHOCTh NMEePCOHAIBHBIX TAHHBIX

9.1. TlocraBmMK 3asBIsSET W TapaHTHPYeT, 4YTO OH OyJer
OCYLIECTBJISITH M TOJACPKHBATh Pa3yMHO HEOOXOIMMYIO
aJIMUHUCTPATUBHYIO, TEXHUYECKYI0O U (PU3NYECKYIO 3aIUUTY U
mo0ble  Jpyrue Mepsl  0€30MacHOCTH, HENOCPEACTBEHHO
MPONIOPIIMOHAIBHBIE THUITY IepconanbHbIX JAHHBIX,
00pabaThIBAEMBIX UM Ui 3aKa3uMKa WIM OT €ro MMCHH, H
pucky Hapymenus 6e3onacHoctu [lepcoHanbHBIX TaHHBIX.

9.2. TlocraBumk Oymer mudpoBarth (WM OyAeT NPUHIMATH
aHAJOTUYHBIC MEpHl B OTHOIIECHWH) BCEX KOH(HACHINAIBHBIX
ITepcoHaIBbHBIX JaHHBIX, KOTOPBIE OH MOJIy4YacT MM COOMpaeT
OT MMEeHH 3aKa34yMKa BO BpeMs UX XPaHESHUS WU MEepeaadH.
9.3. TlocraBumik npenocTaBisieT 3aKa3yMKy MHUCbMEHHOE
yBeIOMJICHHME O  JIOOBIX  HapyHIeHUSAX  0e30MacHOCTH
[TepcoHanbHBIX TaHHBIX, 00padaThiBacMbIX [locTaBIuKOM, IS
WK OT MIMEHH 3aKa3zdyuKa He Mo3Hee, 4eM uepe3 6 yacoB Iociie
BO3HMKHOBEHMs HapylleHus Oe3omacHocTH [lepcoHanbHBIX
JaHHBIX. B 3TOM yBenOMIIEHHH CYMMHpPYIOTCA C Pa3yMHBIMH
MOIPOOHOCTIMHU

(i) xapaxTep Hapymenus 6e30macHOCTH JaHHBIX,

(il) BmusHMe »Toro HapymeHwss Oe30mMacHOCTH NaHHBIX Ha
3akazynka W Ha JHL, 9bu [lepcoHanbHBIE TaHHBIC 3aTPOHYTHI
HapyIIEHUSIMHU 0€3011aCHOCTH JIAaHHBIX, U

(ill) mnpuHSATBIE Mepbl WIM KOTOpble Ipe/IararTcs Jyis
ycTpanenus: Hapynienuii 6e30macHOCTH JaHHBIX.

9.4. B cnyyae BO3HHKHOBeHHUs Hapyienuss 0e30macHOCTH
IlepcoHanbHBIX JaHHBIX, 3arparuBarouiero IlepconanbHele
JlaHHble, oOpabaTbiBaeMble [ToCTaBIIMKOM AJIsl WIIM OT MMEHH
3aka3unka, [locTaBmmk:

9.4.1. Gynmet coTpyAHHYATH ¢ 3aKa34WKOM IO paccielIOBaHUIO
Hapymenwnii 6e3onacuocty [lepcoHalIbHBIX JaHHBIX U HE OyaeT
myOnMKoBaTh yBenomileHHs o Hapymenuwsx Oe3omacHocTn
ITepcoHaNBbHBIX AAaHHBIX 0e3 MpeIBapUTENBHOTO MUCEMEHHOTO
coryacus 3aKa3umKa;

9.4.2. npeanpuMer Bce HEOOXOJUMbIE KOPPEKTUPYIOLINE MEPBI
JUTs1 ycTpaneHus: Hapyniennii 6e30macHOCTH JaHHBIX; U

9.4.3. 6yzner Bo3MeIaTh 3aKa3unuKy BCE PACcXO/bl, CBA3AHHbBIE C
UCIIONIb30BAaHUEM CPEJICTB IMPAaBOBOM  3all[MThI, BKJIIOYas,
MOMHUMO ITPOYET0, PACXO/IbI, CBSI3aHHbIE C:

(i) mMOArOTOBKOM M OTHPAaBKOH OQHIHMANBHBIX YBEIOMIICHHI,
TpeOyeMBIX ITPUMEHUMBIM 3aKOHOJIATEIECTBOM;

(if) ycraHoBneHumeM OecriaTHOro Homepa TenedoHa, Ha
KOTOPBII MMOCTpa/iaBIINe JHIA MOTYT MOJy4aTh HHPOPMALHUIO O
BO3HMKHOBeHMH Hapymenuii 6e3zomacHocty [lepcoHanbHBIX
JIaHHBIX; U

(iii) obecreueHreM cHCTEMbI MOHHTOPHHTA / pEMOHTA KpeauTa
W / WIM BOCCTaHOBIEHUS / WIESHTU(PUKAIUK TOCTPAAABIIETO
nuna Ha oauH (1) Toa Mocie yBeIOMIICHUS WU pa3riallieHHs
Hapyienus 6e3onacHocty [lepcoHanbHbIX JaHHBIX WK MOCIE



Personal sau dupa notificarea persoanelor afectate, oricare
ar avea loc ultima.

10. Drepturi de inspectie si de audit

10.1. Prestatorul va furniza Beneficiarului toate materialele,
documentele sau alte informatii necesare pentru a permite
Beneficiarului sa confirme ca Prestatorul a actionat in
conformitate cu obligatiile sale prevazute in acest Contract.

10.2. Beneficiarul va avea dreptul de a inspecta, in baza
unei notificari rezonabile si in timpul programului normal
de lucru, procesele si practicile de lucru ale Prestatorului
care implicdi Prelucrarea Datelor cu Caracter Personal
pentru asigurarea Serviciilor furnizate pentru sau Th numele
Beneficiarului.

10.3. Prestatorul se obliga ca, la cererea Beneficiarului, sa
pund la dispozitia acestuia sau a unei firme specializate,
mandatate de catre acesta din urmad, toate documentele
justificative si aflate in stricta legaturd cu executarea
Contractului. Pe intreaga duratd a Contractului, Prestatorul
va tine evidente contabile corespunzatoare si alte evidente
ori registre conform practicilor obisnuite. Auditul poate
avea loc numai cu Tndeplinirea cumulativa a urmatoarelor
conditii:

a) Beneficiarul va transmite Prestatorului o notificare
scrisd cu cel putin 2 (doud) zile lucratoare inainte
de data Tnceperii auditului;

b) auditul se va desfisura in timpul programului
normal de lucru al Prestatorului;

c) orice document solicitat Tn scopul auditului de
catre Beneficiar sau mandatarul acestuia va fi in
legaturda cu furnizarea Serviciilor oferite prin
Contract si cu respectarea clauzelor acestuia;

d) dreptul de audit nu se va extinde Tn niciun caz
asupra personalului sau registrelor cu statele de
platd ori asupra oricdrui document nerelevant
executarii Contractului;

e) orice cost pe care il necesitd orice activitate legata
de auditul realizat de catre Beneficiar va fi suportat
exclusiv de catre acesta, cu exceptia cazului in care
in urma verificarii reiese cd Prestatorul nu a
respectat Contractul, situatie in care costurile unui
astfel de audit cad in sarcina acestuia din urma; si

f) scopul auditului va viza exclusiv. modul de
executare a Contractului, respectiv indeplinirea
obligatiilor de citre Prestator.

10.4. Prestatorul se obligd sd permitd accesul complet la
datele/informatiile sale in legatura cu executarea
Contractului, functiei de audit intern si functiei de
conformitate din cadrul Beneficiarului, respectiv sd permita,
fara restrictii, inspectarea si auditarea respectivelor date de
catre auditorul financiar al Beneficiarului.

11. Transferul de Date cu Caracter Personal 1in
jurisdictii straine

11.1. Prestatorul nu va divulga sau transfera nicio Data cu
Caracter Personal Prelucrata de acesta pentru sau in numele
Beneficiarului oricdrei persoane sau entitafi aflate sub o
jurisdictie strdina, fara obtinerea consimtamantului scris
prealabil al Beneficiarului.

YBEJOMJICHHS] IOCTPAJIaBIIKX JIUII, B 3aBUCUMOCTHU OT TOT'0, YTO
MPOU30UIET MO3XKE.

10. [IpaBa HA MHCIEKIHIO U AYTUT

10.1. IlocTaBHIMK MNperOCTaBUT 3aka3uMKy BCE MaTepHabl,
JOKYMEHTHl WJIH JPYTyl0 HH(OPMALHIO, HEOOXOIUMYIO JUIs
TOro, YTOOBI 3aKa34MK MOT IOATBEpAWTH, uTo IlocTaBIimk
JEWCTBOBAl B COOTBETCTBHM CO CBOMMH OOS3aTENbCTBAMH IO
HacToswemy Jlorosopy.

10.2. 3aka3unk OyneT UMeTh MPaBO MPOBOIUTH WHCIEKIIHNIO, HA
OCHOBaHMM DPa3yMHOTO YBEIOMJIEHHS M B pabouee BpeMms,
paboume mporeccsl M MpakTuKy [locTaBmiWKa, CBSI3aHHBIE C
OOpaboTkoii me  3aka3umk TpenocTaBuT  [locTaBuIUKy
MICBMEHHOE yBEJOMJICHHE HE MeHee 4YeM 3a 2 (1Ba) paboumx
JHA 10 Hayaja ayJura [EPCOHAIBHBIX JaHHBIX IS
obecrieueHus YCIyr, NPeAOCTaBIAEMBIX Ui WIM OT HUMEHHU
3aka3yduka.

10.3. TIlocraBumk o0s3yercs, MO 3ampocy 3aka3yHKa,
NPENOCTaBUTh €My WM  CHENHATN3MPOBAaHHOW  (upme,
YIIOJIHOMOYEHHOH  3aKa3uMkoM, BCE  IMOATBEPKAAIOIIHE
JIOKyMEHTBI, CTPOTO CBsI3aHHBIE ¢ McnosHeHneM JloroBopa. Ha
MPOTSHKEHUN BCETO Horosopa  Tloapsmuamk BEZET
COOTBETCTBYIOIIME YUYCTHBIC 3allUCH M JpPYyTHe 3alHCH WIN
peecTpsl B COOTBETCTBUH C OOBIYHOH MTPAKTHUKOH. AYAHT MOKET
NPOBOJAUTHCS  TOJNBKO TPU  KyMYJISTHBHOM  BBIIIOJHEHHH
CIEYIOLIMX YCIOBUA!

a) 3aka3uuk mnpemocTaBUT IlOCTABIIHUKY MNHCHMEHHOE
yBEIOMJICHHE HE MeHee ueM 3a 2 (1Ba) pabodux AHA
JIO Hayana ayJuTa;

b) ayaur OymeT mpoBOAMTHCA B HOpMaibHOE pabouee
Bpems [locraBnmka;

C) moOOW JOKYMEHT, HEOOXOAWUMBIA I HPOBEACHHUS
ayoura 3aKa3uMKOM WM €ro  YHNOJHOMOYCHHBIM
munoM, OyIeT cBA3aH C IPENOCTaBICHUEM Y CIyT,
MPEIOCTaBIISIEMBIX B IOTOBOPHBIX YCIIOBHSAX;

d) nmpaBo Ha mpoBemeHHE ayauTa HH B KOEM Cllydae He
pacmpocTpaHsieTcss Ha MEepCOHal WM PEeecTpsl ¢
IUIATSKHBIMA ~ BEAOMOCTSIMHM, WIM Ha  JIIO0OH
JIOKYMEHT, He MUMEIOUINH OTHOWICHHUS K HCIIOJHEHHIO
JoroBopa;

€) ro0Ble pacxofpl, KOTOphIe Jr0bast paboTta, CBA3aHHASL
C ayauToM, BBINONHAEMas 3aKa3dMKOM, HECET
3aKa34uK, €CIM TOJIBKO 3TO HE SIBISIETCS] PE3YJIbTATOM
npoBepkH, 4To [locTaBmMK HE BBIIOJHSII YCIIOBHS
JloroBopa, u B 3TOM ciIydae pacxoJsl HA TaKOW ayJuT
HeceT [locTaBumk; n

f) umerplo ayauTa SBIAETCS UCKITIOYUTEIBHO MCHONHEHHE
JloroBopa, TO €CThb BBHINOJHEHHE O005A3aTEIHCTB
ITocTaBmuKOM.

10.4. TToctaBuuk 00sA3yeTCs MPEAOCTABIATH MOJHBINA JOCTYI K
CBOMM JaHHBIM / HWH(GOPMAIMH B CBA3M C BBIIOJHECHUEM
JloroBopa, (GYHKIMM BHYTpPEHHEro ayauta W (YHKIHH
COOTBETCTBUSL  3aKa3uMKa, COOTBETCTBEHHO,  IO3BOJIATH
npoBeZieHHe 0e3 OrpaHWYEeHHH WHCIEKIMHM W ayaMTa 3THX
JIAaHHBIX (PMHAHCOBBIM ayJUTOPOM 3aKa3uuKa.
11. IlepeHoc JHMYHBIX J[JaHHBIX B
OPHCAUKINA

11.1. ToctaBmmk He OymeT pacKpbBaTh MJIM IepeiaBaTh
kakue-mbo IlepcoHanbHBle HaHHBIE, 00pabOTaHHBIE UM JUIS
WM OT IMEHH 3aKa3urKa JII0O00MY JIMIA UK OpTaHU3aIH M0
MHOCTPaHHOU IOPUCAUKIUEH 6e3 NIPEABAPUTEIIBHOTO
MICBMEHHOT0 corflacus 3aKa3drKa.

HHOCTPaAHHbIC



11.2. In legatura cu orice astfel de dezviluire sau transfer in
baza clauzei de mai sus, Prestatorul va actiona 1in
conformitate cu legea aplicabilda care reglementeaza
transferul Datelor cu Caracter Personal intr-o jurisdictie
straina.

12. Evaluarea Prestatorului

12.1. Prestatorul declara si garanteaza ca a completat Fisa
de evaluare a practicilor de confidentialitate si securitate ale
Prestatorului (,,Evaluarea Prestatorului”), astfel cum a
fost pusa la dispozitie de catre Beneficiar.

12.2. Prestatorul mai declara, garanteaza si se obliga ca:
12.2.1. Raspunsurile oferite in Evaluarea Prestatorului sunt
adevarate, corecte gi complete;

12.2.2. Practicile de confidentialitate, securitate si
gestionare a datelor, adoptate si mentinute de catre Prestator
vor intra in vigoare si vor fi aplicate atat timp cat Prestatorul
va furniza Servicii legate de, sau va pastra in alt mod,
Datele cu Caracter Personal pentru sau Tn numele
Beneficiarului;

si

12.2.3. Prestatorul va notifica Beneficiarul in scris cu cel
putin cincisprezece (15) zile lucratoare inainte de modificari
substantiale ale practicilor de confidentialitate, securitate si
gestionare a datelor ale Prestatorului.

13. Garantia Prestatorului

Prestatorul va despagubi si va exonera Beneficiarul, pe
afiliatii sai si ofiterii, directorii, angajatii, agentii si
contractorii  acestora (numiti colectiv ,,Indemnizatii
Beneficiarului©) de orice costuri, plati, daune, cheltuieli,
taxe (incluzand fara limitare onorariile avocatiale) si
pierderi (incluzind, fara limitare, taxe si costuri survenite
din recuperare) suferite de oricare Indemnizat al
Beneficiarului §i provocate de neglijenta simpla, neglijenta

de catre wunul dintre colaboratorii,

subcontractorii sai.

angajatii  sau

14. Dezvaluirea Datelor cu Caracter Personal citre
Beneficiar

14.1 In masura in care Prestatorul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legaturd cu
prezentul Contract, Prestatorul are obligatia sa informeze
aceste persoane cu privire la Prelucrarea Datelor cu Caracter
Personal de catre Beneficiar, inclusiv in contextul
drepturilor de audit ale Beneficiarului prevazute in acest
Contract.

14.2 Prestatorul va lua masuri pentru ca aceastd dezvaluire
sd se faca conform oricéror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului, daca e
cazul, astfel incat Beneficiarul sa poatd Prelucra Datele cu
Caracter Personal primite pentru scopurile prevazute in
Contract, fara sa mai indeplineasca vreo formalitate.

14.3 Prestatorul va tine cont de instructiunile ce pot fi
trimise periodic de catre Beneficiar in format electronic sau
pe un suport fizic, cu privire la informatiile ce trebuie
furnizate persoanelor fizice Th scopul ducerii la indeplinirii a
prezentei clauze.

11.2. B cBs3u ¢ JI0OBIM TaKMM PacKpBITHEM MM Heperaucii B
COOTBETCTBHH C BBILIEYKa3aHHBIM IyHKTOM, [locTaBmuk Oyzner
JieficTBOBATh B COOTBETCTBUH c PUMEHUMBIM
3aKOHOJATeIbCTBOM, perynupyromum nepenady
IlepcoHanbHBIX NaHHBIX B HHOCTPAHHYIO IOPUCIUKIIMIO.

12. Onenka IlocTaBmuka

12.1. IlocTaBuuK 3asBASET U TAPAHTUPYET, YTO OH 3aIOJHWI
Jlmecr omenku mpakTuk [locraBmmka 10 oOecredeHUIO
KOH(QHICHIIHATEHOCTH " 0€30I1acHOCTH («Ouenka
IocTaBmmKkay), mpeaoCTaBICHHbIH 3aKa34nKOM.

12.2. TlocTaBmUK TakKe 3asBIET, TapaHTHPYET M 00s3yeTcs,
470!

12.2.1. OtBersl, npexacrasienHble B Ouenke I[locraBiuka,
SIBJISIFOTCSI IIPAaBUIIBHBIMU M TIOJTHBIMU;

12.2.2. Tlpaktvka KOH(HICHIUAIBHOCTH, O€30MacHOCTH H
YIOpaBiCHUs]  JaHHBIMM, TIPHHATas W IMOJAEpKUBaeMast
[TocTaBmMKOM, BCTYHAeT B CHIIy M OyZIeT IPUMEHSTHCS 10 TeX
mop, mnoka [locraBmmk OynoeT NPEAOCTaBIATH Y CIYTH,
CBSI3aHHBIC WM MHBIM 00pa3oM coxpasstomue [lepcoHanpHbIE
JTaHHBIC JUIS UM OT IMECHHU 3aKa3uuKa; u

12.2.3. TlocTaBmMK [JOJDKEH YBEIOMHUTb 3aKa3uuka B
MUCBEMEHHOW ¢QopMe He MeHee deMm 3a 15 (mATHaIUATH)
pabounx IHEH 10 BHECEHHs CYLICCTBCHHBIX W3MEHECHHH B
NPaKTHKA ITocraBmuxa o o0ecreyeHnIo
KOH(UICHIIMAIBHOCTH, 0€30IIaCHOCTH ¥ YIIPABJICHUS JaHHBIMH.
13. 'apanTus IocraBuuka

Ilompsaunk BO3MeImaeT M OCBOOOXAaeT 3akaszyuka, €ro
adQUIMPOBAaHHBIX JIMI W JOJDKHOCTHBIX JIML, IUPEKTOPOB,
COTPYAHUKOB, areéHTOB M HX TMOAPSAYMKOB (B COBOKYIHOCTH
«YTNoJTHOMOYeHHbIe JUIA 3aKa34yHuKa») OT JIOOBIX PacX0I0B,
IIaTexxed, YOBITKOB, 3aTpar, cOOpoB (BKIIFOYas, HO HE
OTPaHWYMBAsCh, TOHOPAPOM aJBOKATOB) M TOTEph (BKIOUas,
HO HE OrpaHMYMBasCh, cOOpaMM U PacXOJaMH, CBS3aHHBIMH C
BBI3JIOPOBJICHHEM), TMOHECEHHBIX JIOO0BIM Y IIOJIHOMOYEHHBIM
nunoM 3aka3dMKa W BBI3BAHHBIX IPOCTONH HEOPEKHOCTHIO,
CEpbe3HOM HEOPEeKHOCTHIO WM YMBIIUIEHHBIM MPOCTYIIKOM
ITocraBmuka Wi OXHOTO M3 €ro pabOTHHUKOB, COTPYJHHKOB
WIIH CYyOTIOAPS AYUKOB.

14. PackpbITHE NePCOHATBHBIX JaHHBIX 3aKa3uuKy

14.1 B Toit cremenu, B koTopod IlocTaBmMK pacKpbIBaeT
ITepcoHanbHBIE NaHHBIE PAOOTHUKOB, COTPYAHHUKOB M JIPYTHX
¢usmueckux nUn 3aKa3dMKy AT WM B CBSI3M C HACTOSIIMM
Jorosopom, [locraBumk 00s3aH HHPOPMHUPOBATH 3TUX JIHI 00
O6paboTke [lepcoHanbHBIX JaHHBIX 3aKa3duMKOM, B TOM YHCIIE
B KOHTEKCTE MpaB 3aka3uWKa Ha ayauT, MPEeAyCMOTPEHHBIX
HacTosAmuM JloroBOpoMm.

14.2 TlocraBmuk 00eCHEeYUT, YTOOBI O3TO  PACKPBITHE
MPOM3BOMIOCH B COOTBETCTBUH C JIOOBIMM NPUMEHHUMBIMU
TpeOOBaHMSIMH, BKJIIOYass HMHGPOPMHUPOBAHUE U IIOJyYCHHUE
corjacusi, TpPH HEOOXOJAMMOCTH, YTOObI 3aka3uuk MOT
obpabareiBaTh I[lepcoHanbHBIE JaHHBIC, TOJXYYCHHBIE IS
neneit JloroBopa, 0€3 JalbHEHIIETO BBIMOJHCHUS KaKUX-JIHOO
(hopManbHOCTEH.

14.3 TlocraBmuk OyneT NMpUHUMATh BO BHUMaHNUE HHCTPYKIIUH,
KOTOpBIE MOTYT OBITH IEPHOJMYECKH OTIIPABICHBI 3aKa34NKOM
B DJEKTPOHHOW ¢opMe MM Ha (U3UUECKOM HOCUTENE B
OTHOIIEHHH HHGOPMAIMY, TPEAOCTABIAEMON (U3NUECKUM
JIMIIaM B IEJISIX BBIIIOJHEHMS 3TOTO ITyHKTA.





